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1 Sammanfattning

1.1 Bakgrund

Pa uppdrag av de fortroendevalda revisorerna i Vasteras stad genomforde EY under
2014 en granskning inriktad mot stadens IT-sdkerhet. Granskningens évergripande
syfte var att granska om IT-sdkerheten inom Sociala hamndernas férvaltning (forts.
SNF) var andamalsenlig betraffande dess vasentliga verksamhetssystem; ProCapita
HSL, ProCapita IFO, och Pulsen Combine. Denna granskning mynnade ut i tio
rekommendationer syftande till att starka IT-sakerheten i verksamheten.

Vasteras stads fortroendevalda revisorer har gett EY i uppdrag att félja upp och
bedoma i vilken grad iakttagelserna fran 2014 har atgardats, samt i relevanta fall lamna
vidare rekommendationer for fortsatt arbete med verksamhetens IT-sakerhet.

1.2 Slutsats

Av de tio iakttagelser med tillhérande rekommendationer som gavs i granskningen
2014 beddms sex iakttagelser vara atgardade, tre iakttagelser vara delvis atgardade,
och en iakttagelse bedoms inte vara atgardad.

# lakttagelser 2014 Status 2016
1. | Avsaknad av dokumenterade rutiner for hantering av behdrigheter Delvis atgardad
2. Anvandare som slutat har kvar behdorigheter i verksamhetssystem

3. | Avsaknad av regelverk for hantering av programférandringar Delvis atgardad
4. | Logguppfdljning genomfors inte i samtliga system

5. | Testning och godkdnnande av programandringar saknar sparbarhet Delvis atgardad
6. | Ofullstandig modell for systemsakerhetsanalys

7. | Inaktuell systemsakerhetsanalys for Vard och omsorg

8. | Avsaknad av regler kring distansarbete

9. | Ofullstdndig kontinuitets- och avbrottsplanering

10. = Leverantorers ataganden foljs inte upp Ej atgardad

SNF har vidtagit atgarder for att sékerstélla att hantering av behorigheter sker rutin-
massigt liksom att periodvis uppfdljning av behoérigheter genomfors (p1-2), vilket
beddmdes vara av hog prioritet i granskningen 2014. Staden har dock inte uppdaterat
riktlinjer for atkomst varvid (p 1) bedéms som delvis atgardad.

Rekommendationen att genomfora systematisk och aterkommande logguppféljning

(p 4) bedomdes vara av hdg prioritet i granskningen 2014, och var bedémning &ar att
overgripande riktlinjer avseende logguppfdljning inforts och att logguppfoljning nu utfors
regelbundet for berérda verksamhetssystem.
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1.3

Vasteras stad har uppdaterat modellen for systemséakerhetsanalyser i enlighet med
rekommendationen fran 2014, och systemsakerhetsanalysen for berérda system har
uppdaterats (p 6-7). Regelverk for mobilt arbete och distansarbete har inforts (p 8), och
en mer omfattande kontinuitets- och avbrottsplan har utarbetats (p 9).

lakttagelsen avseende avsaknad av regelverk for hantering av programandringar (p 3),
beddmdes vara av hog prioritet i granskningen 2014. Rutinbeskrivning for hur bestall-
ning, testning, godkéannande, och dvervakning skall ske fér samtliga andringar har
etablerats. Foljsamheten gentemot denna &r dock inte enhetlig och forbises ibland for
mindre forandringar, varfor iakttagelsen bedoms som delvis atgardad. Detta relaterar
aven till iakttagelsen om dokumentation av testning och godkannande av program-
andringar (p 5). Godkannande av mindre programéandringar dokumenteras inte alltid
enligt rutin.

Uppfolining av leverantorers ataganden (p 10) bedéms inte utfoéras i enlighet med
rekommendationen fran 2014, och den mdjlighet till granskning av leverantérerna som
finns avtalad praktiseras inte.

Rekommendationer

For de iakttagelser som bedoms som delvis eller inte atgardade ges foljande
rekommendationer for fortsatt arbete med att starka IT-sakerheten:

Avsaknad av dokumenterade rutiner for hantering av behdorigheter

Vasteras stad rekommenderas att uppdatera riktlinjerna for informations-
sakerhet avseende styrning av atkomst till system och néatverk. Detta for att
tydliggora vilka rutiner som bor finnas dokumenterade per verksamhets-
system och vilka kontroller som skall utféras avseende styrning av atkomst.
Om skillnad gors mellan olika verksamhetssystem bor detta framga i
riktlinjerna.

Avsaknad av regelverk for hantering av programandringar

SNF rekommenderas att vidare se 6ver rutiner for programandrings-
hantering. Dokumenterade rutiner beskriver att programandringshantering
skall ske enhetligt for alla typer av programéndringar, men vid mindre
andringar foljs inte alltid denna instruktion. Om skillnad skall géras mellan
olika typer av programéandringar boér det tydligt framga i instruktionen pa
vilket satt andringar skall klassificeras och darefter hanteras.

Testning och godkannande av programandringar saknar sparbarhet

Relaterat till foregaende punkt rekommenderas SNF att vidare se 6ver
rutiner fér dokumentation och testning av programandringar. Enligt dokum-
enterade rutiner skall testning och godk&nnande utféras och dokumenteras
for alla programandringar, vilket inte alltid sker vid mindre programandringar.
Vi rekommenderar att godkdnnande att inféra programéandringar, oavsett
komplexitet, alltid dokumenteras.

Leverantorers ataganden foljs inte alltid upp

SNF rekommenderas att starka uppféljningen av leverantérernas ataganden
gallande deras ansvar och hantering avseende avbrottsplanering,
behoérighetshantering, samt programéndringshantering. SNF bor praktisera
den mojlighet till granskning av leverantérerna som finns avtalad for att
sakerstalla en korrekt och andamalsenlig hantering i enlighet med
etablerade avtal.
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2
2.1

2.2

Bakgrund

Inledning

Idag bedrivs sa gott som all verksamhet i en stad med nagon form av datoriserat stod.
Stodet har med tiden utvecklat sig till att bli en férutsattning for att kunna bedriva
verksamhet och antalet olika programvaror ar stort. For att uppna malen for stadernas
verksamheter krévs att informationen i verksamhetsstddet &r tillganglig, riktig, har
tillrackligt starkt skydd samt ar sparbar.

Under 2014 genomférde EY pd uppdrag av Vasteras stads fortroendevalda revisorer
en granskning av IT-sakerheten inom Sociala nAmndernas forvaltning (SNF), vilken
mynnade ut i 10 rekommendationer i syfte att starka IT-sékerheten.

Pa uppdrag av de fortroendevalda revisorerna har EY genomfort en uppféljning av
rekommendationerna fran 2014.

Syfte

Granskningens syfte har varit att félja upp och bedéma om rekommendationerna fran
granskningen 2014 har atgardats.

For verksamhetssystemen ProCapita HSL, ProCapita IFO och Pulsen Combine har
lokala rutiners Gverensstammelse, berérande iakttagelserna fran 2014, med
stadodvergripande styrande dokument inom IT-sékerhetsomradet verifierats.

Granskningen besvarar féljande revisionsfragor:

Vilka atgarder har genomforts for att hantera iakttagelserna fran granskningen
20147

Har iakttagelserna fran granskningen 2014 atgardats?

2.3 Avgransningar

Granskningen har fokuserat pa brister identifierade i granskningen av SNF som
rapporterades 2014-10-21. Det har saledes inte verifierats att kontroller som fungerade
2014 fortfarande fungerar.

2.4 Metod

Granskningen har genomforts i féljande steg:
1. Insamling av bakgrundsinformation infor intervjuer.

2. Bokning och genomfdrande av intervjuer for identifiering av 6vergripande
rutiner och kontroller, liksom rutiner och kontroller avseende berérda system.
Stickprovstestning har anvants for att verifiera genomforda atgarder.

3. Utformning av rapport som underlag for revisorernas bedémning av hur
iakttagelserna fran granskningen 2014 har hanterats. Rapporten beskriver en
beddmning av hur val iakttagelserna har hanterats, inkluderat iakttagelser och
rekommendationer.

| kallforteckning framgar vilka som intervjuats samt vilka dokument som granskningen
baseras pa.

Joa Silver har varit kontaktrevisor.
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2.5 Kvalitetssékring

Utover var interna kvalitetssakring har intervjuade givits méjlighet att komma med
synpunkter pa rapportutkastet for att sakerstalla att revisionsrapporten bygger pa kor-
rekta fakta och uttalanden. Skriftliga bekréaftelser pa att de intervjuade mottagit rap-
porten och givits denna mdjlighet, har inhamtats. All korrespondens kring faktakon-
trollen har arkiverats.
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3 Status pa iakttagelser fran 2014

Nedan foljer iakttagelser och rekommendationer fran 2014 samt en beskrivning av
atgard och status pa atgarder. Status ar definierat enligt foljande:

- lakttagelserna beddms vara atgardade

Delvis

stgardad lakttagelserna bedéms delvis vara atgardade

Ejatgardad lakttagelserna bedoms inte vara atgardade

lakttagelse, rekommendation, och status

lakttagelse 2014: Avsaknad av dokumenterade rutiner fér hantering av behdrigheter
| stadens riktlinjer for informationssékerhet regleras styrning av atkomst till system och natverk.
Riktlinjerna beskriver att det ska finnas rutiner for att sakerstalla de behorigas atkomst och for
att forhindra obehorigas atkomst till stadens information.
Vi har noterat att Vasteras stad saknar dokumenterade systemspecifika rutiner for hantering av
behorigheter i verksamhetssystemen ProCapita HSL och Pulsen Combine samt att rutinerna
relaterat till ProCapita IFO saknar kontroll avseende periodisk genomgang av tilldelade
behérigheter.
Rekommendation 2014:
Vi rekommenderar Vasteras stad att tydliggora riktlinjerna for informationssakerhet avseende
styrning av atkomst till system och natverk. Det bor tydligt framga vilka rutiner som bor finnas
dokumenterade per verksamhetssystem och vilka kontroller som férvéntas utforas avseende
styrning av atkomst. Riktlinjerna kan med fordel beskriva skillnader mellan verksamhetssystem
av olika klassificeringar.
Vidare rekommenderar vi SNF att dokumentera rutiner for att skapa nya/ta bort/forandra
behdérigheter i verksamhetssystemen, samt for att periodiskt granska behdrigheter. Rutinerna
bor minst omfatta féljande kontroller och aktiviteter:
Det bor framga vem som far bestélla nya/andrade behorigheter och pa vilket sétt detta
skall goras

Det bor framga vem som far bestélla borttag av behdrigheter och pa vilket sétt detta skall
goras

Behorighetsadministratorer bor kontrollera att bestéllaren har befogenheter att gora
bestélining

Det bor vara klarlagt vem som ansvarar for att en person som slutar eller byter
arbetsuppgifter inte langre har behdrigheter till systemen

Det bor vara klarlagt vem som ansvarar for att initiera periodiska kontroller av behorigheter
och pa vilket satt detta skall goras

Behdrighetsadministratdrer bor forse verksamheten med listor ver behérigheter
periodvis

Verksamheten bor ga igenom listorna, markera felaktigheter, signera samt sanda
tillbaka listorna till behérighetsadministratérerna

Behdrighetsadministratdrerna tar bort eller férandrar behérigheter enligt underlag

Status

Delvis
atgardad
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lakttagelse, rekommendation, och status Status

Status 2016:

SNF har under 2015 upprattat dokumenterade rutiner for hantering av behdrigheter i berérda
verksamhetssystem ProCapita HSL, Pulsen Combine, och ProCapita IFO. Dessa innefattar dven
fastlagda rutiner for periodisk granskning av behdrigheter.

SNFs foljsamhet gentemot faststéllda rutiner bedoms som god. Fér borttag av behérigheter kan
viss forbattringspotential identifieras dar behdrighetsadministratorer upplever att verksamheten
inte alltid meddelar dem da anstallda byter tjanst alternativt slutar. Risken bedoms dock som
lagre da rutiner for periodisk granskning av behorigheter etablerats (se vidare rekommendation
#2).

Staden har inte uppdaterat riktlinjerna for informationsséakerhet avseende styrning av atkomst
till system och natverk, vilket kan medfora en risk att verksamhetssystem inom andra delar av
staden har undermaliga rutiner for hantering av behérigheter.

Rekommendation 2016:

Vasteras stad rekommenderas att uppdatera riktlinjerna for informationsséakerhet avseende
styrning av atkomst till system och nétverk. Detta for att tydliggora vilka rutiner som bor finnas
dokumenterade per verksamhetssystem och vilka kontroller som skall utforas avseende styrning
av atkomst. Om skillnad gors mellan olika verksamhetssystem bor detta framga i riktlinjerna.

lakttagelse 2014: Anvandare som slutat har kvar behorigheter i verksamhetssystem

Via testning har vi konstaterat att 12 anvandare som slutat under de senaste sex manaderna
fortfarande har behorighet i nagot av systemen, vidare har periodisk genomgang inte
genomforts sedan augusti 2013 trots att stadens egna rutiner foreskriver att detta skall
genomforas kvartalsvis.

Rekommendation 2014:

Vi rekommenderar Vasteras stad att snarast ta bort de identifierade anvandarna samt se 6ver
det praktiska utforandet relaterat till borttag av anvandare. Dels bor det sékerstéllas att
ansvarig person meddelas nar en medarbetare slutar och dels bor periodisk genomgang av
samtliga tilldelade behdrigheter ske kvartalsvis in enlighet med stadens egna rutiner.
Genomgangarna bor dokumenteras och vara sparbara.

Status 2016:

Identifierade obehdriga anvandare fran granskningen 2014 har enligt uppgifts fatt sina
behdrigheter borttagna/inaktiverade. Vidare har praktiska rutiner och ansvarsférdelning vid
borttag av behorigheter dokumenterats. Respektive enhetschef ar vid avslut av anstéllning
ansvarig for att meddela behoérighetsadministratdrer for borttag av behérighet. Ytterligare
kontroll sker genom inaktivering av anvandarkonton efter ett ars inaktivitet, samt periodisk
genomgang (kvartalsvis) i vilken respektive enhetschef kontrollerar behdrigheterna. Via
stickprovstestning har vi verifierat att rutinen for periodisk genomgang foljs.

Det pagar ett initiativ for att skapa en integration mellan stadens personaladministrativa system
och berdrda verksamhetssystem for att sakerstalla automatisk borttagning/inaktivering av
behorigheter da anstallda med behdrigheter slutar inom staden.
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lakttagelse, rekommendation, och status Status

lakttagelse 2014 Avsaknad av regelverk for hantering av programandringar

Vi har noterat att Vasteras stad saknar dvergripande regelverk for hantering av
programéndringar och dokumenterade systemspecifika rutiner for hantering av
programéandringar i verksamhetssystemen.

Rekommendation 2014:

Vi rekommenderar Vasteras stad att tydliggora riktlinjerna for informationssakerhet avseende
anskaffning, utveckling och underhall av programvaror. Riktlinjerna bor tydliggora stadens
regelverk for styrning av programférandringar. Detta regelverk kan med fordel beskriva
skillnader mellan system av olika klassificeringar och bor omfatta regler for att forhindra
obehorig forandring av information och funktionalitet.

Vidare rekommenderar vi SNF att dokumentera rutiner for att bestalla, testa, godkénna och
6vervaka programéandringar. Rutinerna bér minst omfatta féljande kontroller och aktiviteter:

Om skillnad skall goras mellan rutinerna for olika typer av programéndringar bér det tydligt
definieras vad olika typer av programéandring innebér

Det bor framga vem som far bestalla programandringar och hur detta skall goras och
dokumenteras

Det bor framga vem som &r ansvarig for att acceptanstesta programandringar och hur detta
skall goras och dokumenteras

Acceptanstest av forandring bor goras i miljo separerad fran produktionsmiljo. Testfall
i testprotokoll bor vara lankade till innehall i programforandringen

Det bor framga vem som far godkanna driftsattning av programandringar och hur detta skall
goras och dokumenteras Delvis

Det bor framga vem som &r ansvarig for att dvervaka driftmiljon for att sakerstalla att inga atgardad
programéandringar infors som inte dr godkanda, och hur detta skall goras och dokumenteras

Status 2016:

Stadsévergripande instruktioner for bestéllning, testning, godkdnnande, och évervakning
gallande programandringar har etablerats.

SNF har under 2016 etablerat rutiner for andringshantering i de for verksamheten berérda
systemen. De beskrivna rutinerna foljer val bade givna rekommendationer fran granskningen
2014 samt stadsdvergripande instruktioner. Noterbart ar att SNF inte alltid i praktiken foljer
dessa rutiner for andringshantering. Mindre forandringar sker frekvent och dessa hanteras ofta
genom muntliga dverenskommelser med leverantdrerna, utan dokumenterat godkannande
innan produktionssattning som beskrivet enligt rutinerna. Under varen 2016 intraffade en
incident efter att en produktionsséattning genomforts trots att SNF inte godként utfallet i
testmiljo.

Rekommendation 2016:

Relaterat till foregaende punkt rekommenderas SNF att vidare se dver rutiner for dokumentation
och testning av programandringar. Enligt dokumenterad rutin skall testning och godkannande
utforas och dokumenteras for alla programandringar, vilket inte alltid sker vid mindre
programéandringar. Vi rekommenderar att godkdnnande att infora programandringar, oavsett
komplexitet, alltid dokumenteras.
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lakttagelse, rekommendation, och status Status

lakttagelse 2014: Logguppfidljning genomfors inte i samtliga system

Vi har noterat att dokumenterad rutin for logguppfoljning inte finns for samtliga system samt att
uppfoljning i ProCapita HSL och Pulsen Combine inte gors regelbundet. Enligt respondenterna
har framtagandet av en gemensam rutin for logguppfoljning paborjats under 2010, dokumentet
finns dock endast i utkast.

Rekommendation 2014:

Vi rekommenderar staden att ta fram en gemensam rutin for logguppféljning for att sakerstalla
hantering i enlighet med patientdatalagen. Vardgivaren ska enligt densamma systematiskt och
aterkommande kontrollera atkomsten till patientuppgifter.

Status 2016:

SNF har upprattat dokumentation om att logguppfdljning skall ske av respektive verksamhet pa
regelbunden basis. Dokumentation innefattar &ven beskrivning om att granskning skall ske
reaktivt, vid misstanke om felaktig hantering fran anvandares sida.

Granskning av tillhandahallna protokoll fran SNF pavisar att systematisk stickprovskontroll har
genomforts pa regelbunden basis for systemen ProCapita HSL, Pulsen Combine, och ProCapita
IFO.

lakttagelse 2014: Testning och godkénnande av programandringar saknar sparbarhet

Vi har noterat att Vasteras stad saknar sparbarhet fran test och godkannanden av
programéandringar.

Rekommendation 2014:

Vi rekommenderar staden att se dver de praktiska rutinerna relaterat till test och godkdnnande
av programandringar. All testning bor dokumenteras och vara sparbar, vidare bor godkdnnanden
infor driftsattning kommuniceras skriftligt till leverantéren och sparas.

Status 2016: Delvis
Upprattad rutinbeskrivning for programandringar beskriver att testning skall genomforas och atgardad
dokumenteras for alla typer av programandringar. Granskning av testningsférfarandet visar att

dokumentation av testning sker vid storre férandringar. Vid mindre férandringar, som hanteras

frekvent, dokumenteras inte alltid testningsforfarandet.

Rekommendation 2016:

SNF rekommenderas att se dver rutiner for dokumentation och testning av programférandringar.

Om skillnad gors bor det framga i rutinbeskrivning hur man hanterar olika typer av

programéndringar. Vi rekommenderar alltid att godkdnnande att inféra programdandringar,

oavsett komplexitet, dokumenteras.

lakttagelse 2014: Ofullstandig modell for systemsakerhetsanalys

Vi har noterat att stadens modell for systemsékerhetsanalys inte inkluderar praktiska
konsekvenser respektive klassificering innebar for informationshanteringen. Vidare finns ingen
rutin for att uppdatera sarbarhetsanalysen samt folja upp de atgarder som beslutas.

Vi har noterat att det parallellt med granskningen pagar ett arbete med att uppdatera modellen.
Rekommendation 2014:

Vi rekommenderar Vasteras stad att slutfora uppdateringen av modellen for
systemsakerhetsanalys och inkludera praktiska konsekvenser respektive klassificering skall ha
pa informationsbehandlingen samt rutin for att periodisk uppdatera och folja upp atgarder inom
sarbarhetsanalysen.

Status 2016:

Modellen for systemsakerhetsanalys ar uppdaterad i enlighet med rekommendationen fran
2014. Modellen inkluderar hot- och riskbedomning samt atgardsplan for att hantera de
praktiska konsekvenserna av informationsklassificeringen. i\tgérder hanteras efterhand baserat
pa hur kritiska de har bedomts.
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lakttagelse, rekommendation, och status Status

lakttagelse 2014: Inaktuell systemsakerhetsanalys for Vird och omsorg

Vi har noterat att systemsakerhetsanalysen for Vdrd och omsorginte uppdaterats sedan
verksamhetssystemet Pulsen Combine inkluderades i forvaltningsobjektet.
Rekommendation 2014:

Vi rekommenderar staden att uppdatera systemséakerhetsanalysen och den tillhérande
sarbarhetsanalysen for forvaltningsobjektet Vard och omsorgfor att sakerstlla att
verksamhetens krav aterspeglas i forvaltningen.

Status 2016:

Systemsakerhetsanalysen, med tillhorande riskbedomning och atgardsplan, har uppdaterats for
Vard och omsorgunder 2015 och att uppdateras pa nytt under hosten 2016.

lakttagelse 2014 Avsaknad av regler kring distansarbete

Vi har noterat att staden saknar regler kring distansarbete.

Rekommendation 2014:

Vi rekommenderar staden att uppratta dokumentation med regler for distansarbete. Reglerna

bér bland annat técka in fysisk sdkerhet och regler rorande utférande av
informationsbehandlingsresurser fran organisationens lokaler.

Status 2016:

Staden har under 2015 tagit fram dvergripande dokumentation med instruktioner att varje lokal
verksamhet skall uppratta rutiner gallande distansarbete. Vi har tagit del av fér SNF uppréttade
regler kring distansarbete och mobilt arbete vilka ar i enlighet med rekommendationerna fran
2014.

lakttagelse 2014: Ofullstindig kontinuitets- och avbrottsplanering

Vi har inte identifierat nagra existerande avbrottsplaner hos driftleverantorerna och
verksamheten saknar dokumenterade reservrutiner fér Pulsen Combine. Vidare har test for att
sakerstilla att systemen kan aterstartas fran sakerhetskopiorna inte genomforts.
Rekommendation 2014

Vi rekommenderar Vasteras stad att se dver rutinerna for kontinuitetsplanering. Rutinerna bor
adressera reservrutiner vid avbrott och rutiner for inmatning av data fran reservrutiner.

Vidare rekommenderar vi Vasteras stad att genomfora en granskning av leverantdrernas
avbrottsplanering for att sakerstalla att det finns andamalsenliga rutiner for aterstélining av
system, sdkerhetskopiering av information, aterskapande av forlorad information, och periodisk
testning av rutiner.

Status 2016:

Staden har dvergripande riktlinjer som uttrycker att respektive verksamhet ansvarar for relevant
avbrotts- och kontinuitetsplanering. SNF har upprattade kontinuitetsplaner och avbrottsplan for
verksamhetssystemen ProCapita HSL, Pulsen Combine, samt ProCapita IFO med god féljsamhet
gentemot rekommendationerna fran 2014.

Leverantdrernas avbrottsplanering foljs upp genom kontinuerlig dialog samt genom kontinuerlig
aterlasning av data fran produktionsmiljon (sakerhetskopior) till testmiljon.

lakttagelse 2014: Leverantorers ataganden foljs inte upp

Vi har noterat att Vasteras stad inte foljer upp system- och driftleverantdrernas avtalade
ataganden. Enligt stadens riktlinjer for informationsséakerhet skall det finnas rutiner for hur
uppfdljning och granskning ska goras pa utomstaende leverantorers tjanster.
Rekommendation 2014:

Vi rekommenderar Vasteras stad att kontinuerligt folja upp de ataganden som avtalats for att Ej atgérdad
sakerstalla att stadens system och data hanteras pa ett andamalsenligt satt samt att
verksamhetens krav tillgodoses. Vi har noterat att staden har inkluderat ratten att granska
leverantdrerna i avtalen, vilket bor praktiseras. Forslag pa omraden att inkludera i en sddan
granskning &r exempelvis avbrottsplanering, hantering av behérigheter samt hantering av
programfdorandringar.
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lakttagelse, rekommendation, och status Status

Status 2016:

Uppfdljning av leverantorers ataganden sker inte fullt ut i enlighet med rekommendationen.
Regelbundna uppfdljningsmoten halls med systemleverantorer pa manatlig basis, men man har
fortsatt inte utnyttjat de revisionsklausuler som finns i avtalen med leverantérerna.
Rekommendation 2016:

SNF rekommenderas att stirka uppfoljningen av leverantérernas ataganden gallande deras
ansvar och hantering avseende avbrottsplanering, behérighetshantering, samt
programéndringshantering. SNF bér praktisera den méjlighet till granskning av leverantdrerna
som finns avtalad for att sakerstalla en korrekt och andamalsenlig hantering i enlighet med
etablerade avtal.

Vasteras, 18 oktober 2016

Tobias Hermansson Oscar Rydén
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4 Kallforteckning

Intervjuade
IKT-strateg, SNF
Forvaltningsledare Vard & Omsorg och Individ & Familj, SNF

Granskad dokumentation

Loggkontroll HSL, 2016-08-30

Riktlinjer for informationssékerhet, 2012-01-18

Protokoll for forvaltingsradsmaote, 2016-08-23

Statusrapport ersattningshanteringen (Pulsen), 2016-08-25
Testfall 1, Skultuna

Testfall 2, Attendo 4

Information infér kommande uppdatering av Pulsen Combine i TEST, 2016-02-03
Rutin for att bestalla programférandringar

Gemensam avbrottsplan, 2011-12-22

Social dokumentation i Pulsen, 2016-09-05

Basrutin Bistandsenheten aldreomsorg, 2016-06-21

Arbeta mobilt SNF, 2016-05-13

SSA Objekt VoO, 2015-03-06

Instruktion Systemsakerhetsanalys i Vasteras stad, 2016-06-09
Instruktion Basniva IT-sakerhet, 2015-05-18

Leveransprotokoll Pulsen Combine, 2013-09-18

Kundtester anvandare och behérigheter checklistor, 2016-01-28
Rutin behdrighet systemadministration,

Rutin behdrighet utforare, 2016-02-08

Rutin behorighetshantering Vard och omsorg, 2015-03-15

Rutin for registervard i Procapita HSL, Synergi, Prator, 2016-02-09
Avslutade behdorigheter 2016

Reg. HSA kontroll Vasteras

HSA-SITHS kontroll IFO Mars 2016

HSA-SITHS kontroll IFO Juni 2016

Reg. HSA kontroll Vasteras Procapita HSL och Pulsen
Instruktion avsteg fran korrekt informationshantering, 2015-01-29
Loggkontroll rutin, 2015-03-26

Instruktion loggning i Procapita IFO
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Instruktion loggning i Vard o omsorg HSL system

Instruktion loggning i Pulsen Combine

Loggkontrollprotokoll, SocialkontorBoUSamhaéllsvard, 2015-12-07
Loggkontrollprotokoll, Samhéllsvardsenheten, 2016-04-11
Loggkontrollprotokoll, OVFamiljungoVux, 2016-04-05
Loggkontrollprotokoll, Sysselséttning psykiatri, 2016-01-19
Loggkontrollprotokoll, MissbrukBoenden, 2016-04-11

Loggkontroll slumpmassigt urval

Loggkontrollprotokoll, Ankaret, 2015-06-22

Loggkontrollprotokoll, Mottagningen och pa Familjehemsenheten, 2015-10-23
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